Einwahl per VPN

Es ist moglich sich per VPN und den Zugangsdaten mit seinem privaten Rechner, Handy oder WeiR-
der-Geier-was-furn-Gerat in das StuRa-Netzwerk einzuwahlen. Es muss die entsprechende Fahigkeit
fur 9 PPTP-VPN oder 9 SSTP-VPN besitzen.

Es ist ratsam, bei der VPN-Verbindung den Standardgateway zu deaktivieren. Solltest du dies nicht
machen, so gehst du via StuRa-Netzwerk in das Internet.

In einigen Teil-Netzen werden leider die fur eine PPTP-VPN-Verbindung notwendigen Ports geblockt
oder das GRE-Protokoll nicht unterstitzt (z.B. VPN/WEB und einige Fakultatsnetze der TU Dresden). In
diesem Falle kann eine VPN-Verbindung ausschliel3lich via SSTP aufgebaut werden. Dieses Problem
kann ebenfalls mit dem SSH-Zugang umgangen werden.

VPN Daten StuRa-Netz

Server: vpn.stura.tu-dresden.de
Accountdaten: Domanen-Account
Protokolle: PPTP, SSTP

Freigaben und Dienste des Intranets stehen dann Uber die entsprechenden Adressen zur Verfigung:

o vfs.stura.tu-dresden.de flr den Dateiserver
e vprint.stura.tu-dresden.de fur den Druckserver
o wiki.stura.tu-dresden.de flr dieses Wiki

Windows XP

Windows 7

1. 6ffne das Netzwerk- und Freigabecenter und klicke auf Neue Verbindung oder neues
Netzwerk einrichten


https://de.wikipedia.org/wiki/PPTP
https://de.wikipedia.org/wiki/Secure_Socket_Tunneling_Protocol
https://de.wikipedia.org/wiki/PPTP
https://de.wikipedia.org/wiki/Secure_Socket_Tunneling_Protocol
https://wiki.stura.tu-dresden.de/doku.php?id=allgemein:howtos:ssh
https://wiki.stura.tu-dresden.de/doku.php?id=allgemein:informationen:benutzeraccount#domaenen-account
file://///vfs.stura.tu-dresden.de/
file://///vprint.stura.tu-dresden.de/
http://wiki.stura.tu-dresden.de

Startseite der Systemsteuerung

Adaptereinstellungen dndern

Erweiterte
Freigabeeinstellungen dndern

Siehe auch
Heimnetzgruppe
Internetoptionen

Windows-Firewall

2. die Option Verbindung mit dem Arbeitsplatz herstellen markieren und auf [Weiter] klicke

- a Lt » Systemsteuerung b Metzwerk und Internet » Netzwerk- und Freigabecenter - Systemsteuerung... 2
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Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und
richten Sie Verbindungen ein.

5 | = Gesamtidbersicht anzeigen
e L @

—
ODIN Mehrere Netzwerke Internet
(dieser Computer)
Alctive Netzwerke anzeigen Verbindung herstellen oder trennen
Zugriffstyp: Internet
/‘ walhalla o Ezp b
eimnetzgruppe: eigetreten
[t‘ l_|/} Heimnetzwerk grupe d

Verbindungen: B LAN-Verbindung

Zugriffstyp: Kein Metzwerkzugriff
Verbindungen: O VirtualBox Host-Only

S5=% Nicht identifiziertes Netzwerk Metwork

i ¥ Offentliches Netzwerk

Viviware Metwork
Adapter ViMnetl
Vihware Metwork
Adapter VMnetd

4=

4=

Metzwerkeinstellungen dndern

@I

1‘,.

L -
Meue Yerbindung oder neues Netzwerk einrichten
Richtet eine Drahtlos-, Breitband-, Einwahl-, Ad-hoc- oder VPN-Verbindung bzw., ®
einen Router oder Zugriffspunkt ein.
L] L]
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Verbindung mit einem MNetzwerk herstellen
Stellt (erneut) eine Verbindung mit einem Drahtlosnetzwerk, verkabelten Netzwerk,
Einwdhlnetzwerk oder VPN-MNetzwerk her,
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Wiéhlen Sie eine Verbindungsoption aus:

B Verbindung mit dem Internet herstellen
Richtet eine Drahtlos-, Breitband- oder Wihlverbindung mit dem Internet ein.

- Ein neues Netzwerk einrichten
-, Honfiguriert einen neuen Router oder Zugriffspunkt.

erbindung mit dem Arbeitsplatz herstellen
Richtet eine Einwdhl- oder VPMN-Verbindung mit dem Arbeitsp

/= Wihlverbindung einrichten
a@é Stellt die Verbindung mit dem Internet Gber eine Wahlverbindung her,

® Verbindung mit einem Bluetooth-PAN (Personal Area Metwork) herstellen
Richtet eine Verbindung mit einem Bluetooth-Gerdt oder -Metzwerk ein.

3. ein, eine neue Verbindung erstellen markieren und auf [Weiter] klicken

[ Weiter ][ Abbrechen ]

m



https://wiki.stura.tu-dresden.de/lib/exe/detail.php?id=allgemein%3Ahowtos%3Avpn&media=allgemein:howtos:vpn001.png
https://wiki.stura.tu-dresden.de/lib/exe/detail.php?id=allgemein%3Ahowtos%3Avpn&media=allgemein:howtos:vpn002.png

Mdchten Sie eine bestehende Verbindung verwenden?

@ Mein, eine neue Verbindung erstellen

() )a, eine bestehende Verbindung auswihlen

.IH

Wie mdchten Sie eine Verbindung herstellen?

< Die Internetverbindung (VPN) verwenden
Verbindung Ober ein VPMN-Metzwerk (VPN=Virtuelles privates Netzwerk) durch das Internet
herstellen.

2 Direkt wihlen

Direkte Verbindung durch Wahlen einer Telefonnummer herstellen, ohne das Internet zu
verwenden,

Was ist eine VPMN-Verbindung?

Abbrechen

5. * als Internetadresse vpn.stura.tu-dresden.de eingeben


https://wiki.stura.tu-dresden.de/lib/exe/detail.php?id=allgemein%3Ahowtos%3Avpn&media=allgemein:howtos:vpn003.png
https://wiki.stura.tu-dresden.de/lib/exe/detail.php?id=allgemein%3Ahowtos%3Avpn&media=allgemein:howtos:vpn004.png

o der Zielname ist frei wahlbar und dient der Beschriftung der VPN-Verbindung
o den Haken bei **Jetzt nicht verbinden</WRAP>

]
@ [ Verbindv

Geben Sie die Internetadresse zum Herstellen einer Verbindung ein.

Diese Adresse kdnnen Sie vom Metzwerkadministrator erhalten.

Internetadresse: vpn.stura.tu-dresden.de

Zielname: YPM Studentenrat TU Dresden

[7] Eine Smartcard verwenden

'E‘:;' [7] Anderen Benutzern erlauben, diese Verbindung zu verwenden
Erlaubt jedem, der Zugang zu diesemn Computer hat, diese Verbindung zu verwenden,

[¥] Jetzt nicht verbinden, nur fir spatere Verwendung einrichten

[ Weiter ][ Abbrechen

Folgende Schritte fUhren moglicherweise zu einer Erfolgreichen Verbindung:

1. In der Systemsteuerung im ,Netzwerk- und Freigabecenter” eine neue Verbindung
einrichten.
2. Den Anweisungen des Einrichtungsdialoges folgen
1. Internetadresse ist ,vpn.stura.tu-dresden.de”, als Zielname bietet sich , VPN
Studentenrat TU Dresden” an.
2. Danach missen in der neu eingerichteten Verbindung noch folgende Anderungen
vorgenommen werden:
3. im Reiter ,Sicherheit” sollte der ,,VPN-Typ“ entweder auf automatisch oder auf PPTP
eingestellt sein.
4. Aulerdem muss das Protokoll ,MS-CHAP v2“ zugelassen werden
5. Im Reiter ,Netzwerk” das ,Internetprotokoll Version 6“ auswahlen und dann auf
»Einstellungen” klicken
6. Im neuen Fenster auf , Erweitert” klicken und dann im nachsten neu erscheinenden
Fenster das Hakchen bei ,Standardgateway [...] verwenden” entfernen
7. Alle Anderungen mit ,OK“ bestatigen und dann bei , Internetprotokoll Version 4“ die
gleiche Sache wiederholen.

Dann geht es mit dem neuen Netz weiter:

1. In der Systemsteuerung im ,Netzwerk- und Freigabecenter” wieder eine Verbindung
einrichten.

2. Internetadresse ist jetzt ,,neunetz”, als Zielname kénnte ,StuRa-neu” dienen.

Danach missen auch in dieser Verbindung noch einige Anderungen vorgenommen werden:


https://wiki.stura.tu-dresden.de/lib/exe/detail.php?id=allgemein%3Ahowtos%3Avpn&media=allgemein:howtos:vpn005.png

1. im Reiter ,Allgemein“ muss ,andere Verbindung zuerst wahlen“ angeschaltet werden,
hier dann ,StuRa-alt” (bzw. den Namen der alten StuRa-VPN-Verbindung) auswahlen
2. Die anderen Einstellung sind wie bei der ersten Verbindung anzupassen.

Es kann sein, dass bei der ersten Einwahl neben Username und Passwort auch die Domane
angegeben werden soll, die ,STURA" lautet.

Android

Unter Einstellungen - Drahtlos und Netzwerke - VPN kann die VPN Verbindung eingerichtet
und spater gestartet werden. Je nach Hersteller-Branding und Android-Version kann die
Bezeichnung variieren.

Folgende Einstellung sollten vorgenommen werden:

Name: frei wahlbar
Typ: PPTP

Server-Adresse: vpn.stura.tu-dresden.de

! keinen Haken bei PPP-Verschliisselung (MPPE) !
DNS-Suchdomanen: stura.tu-dresden.de
Routen: frei lassen

[¢]

[¢]

o

[¢]

[¢]

[¢]

VPN-Netzwerk bearbeiten

Studentenrat

PPTP

vpn.stura.tu-dresden.de

PPP-Verschliisselung
(MPPE)

esden.de

172.16.100.1

Abbruch | | Speichern

Anschliellen die Einstellungen speichern. Bei Verbindungsaufbau einfach mit dem Intranet-
Account einloggen.

Drucken vom Android

Mit der Android-App RICOH Smart Device Print&Scan kénnen Uber das VPN Dokumente und
Bilder auf dem Ricoh-Drucker direkt ausgedruckt werden.

Vor dem Drucken muss noch der Drucker in der App registriert werden. Uber
ricohmp2550.stura.tu-dresden.de ist der Ricoh-Drucker erreichbar.

Bevor ein Dokument (iber die App gedruckt werden soll, wird eine Uberpriifung der
Druckeinstellung angeraten (Die Einstellungsmadglichkeiten sind selbsterklarend).

*Ibon't have barcode reader? Click here.


https://wiki.stura.tu-dresden.de/lib/exe/detail.php?id=allgemein%3Ahowtos%3Avpn&media=allgemein:howtos:android_vpn_einstellung.png
https://play.google.com/store/apps/details?id=com.ricoh.smartprint&hl=de
%5C%22http://www.i-nigma.com/Downloadi-nigmaReader.html%5C%22
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