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Einwahl per VPN

Es ist moglich sich per VPN und den Zugangsdaten mit seinem privaten Rechner, Handy oder WeiR-
der-Geier-was-furn-Gerat in das StuRa-Netzwerk einzuwahlen. Es muss die entsprechende Fahigkeit
fur 9 PPTP-VPN oder 9 SSTP-VPN besitzen.

Es ist ratsam, bei der VPN-Verbindung den Standardgateway zu deaktivieren. Solltest du dies nicht
machen, so gehst du via StuRa-Netzwerk in das Internet.

In einigen Teil-Netzen werden leider die fur eine PPTP-VPN-Verbindung notwendigen Ports geblockt
oder das GRE-Protokoll nicht unterstitzt (z.B. VPN/WEB und einige Fakultatsnetze der TU Dresden). In
diesem Falle kann eine VPN-Verbindung ausschliel3lich via SSTP aufgebaut werden. Dieses Problem
kann ebenfalls mit dem SSH-Zugang umgangen werden.

VPN Daten StuRa-Netz

Server: vpn.stura.tu-dresden.de

Accountdaten: Domanen-Account

Protokolle: PPTP, SSTP

fur SSTP muss die Registry angepasst werden, da Die Zertifikatsperrliste nicht 6ffentlich zuganglich
ist. dazu den folgenden Code als Textdatei mit der Endung .reg speichern:

sstp.reg

Windows Registry Editor Version 5.00
[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\services\SstpSvc\Parameter

s]
"NoCertRevocationCheck"=dword: 00000001

Anschliellend einfach mit Doppelklick den Schlissel in die Registry importieren.

Freigaben und Dienste des Intranets stehen dann Uber die entsprechenden Adressen zur Verfigung:

o vfs.stura.tu-dresden.de flr den Dateiserver
e vprint.stura.tu-dresden.de fur den Druckserver
o wiki.stura.tu-dresden.de flr dieses Wiki

Windows XP

Windows 7

1. 6ffne das Netzwerk- und Freigabecenter und klicke auf Neue Verbindung oder neues
Netzwerk einrichten
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e ale :‘: b Systemsteuerung b Metzwerk und Internet »  MNetzwerk- und Freigabecenter - Systemsteuerung... O
Iﬁl -

Startseite der Systemsteuerun . . .
y . Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und

Pdaptersinsteliunge iR richten Sie Verbindungen ein.

: 5 | T Gesamtidbersicht anzeigen
Erweiterte WLH -&l O

Freigabeeinstellungen dndern

ODIN Mehrere Netzwerke Internet
(dieser Computer)
Alctive Netzwerke anzeigen Verbindung herstellen oder trennen
Zugriffstyp: Internet
/‘ walhalla Heigmnezpru =] Beigetreten
[hl.,l/’ Heimnetzwerk . gruppe - g o -
i Verbindungen: d LAM-Verbindung =
I
Zugriffstyp: Kein Metzwerkzugriff
Verbindungen: @ VirtualBox Host-Only
SS9 Nicht identifiziertes Netzwerk ~ Eﬁfwmm .
h 5 - g VMware Metwor
Offentliches Metzwerk " Adapter VMnetl
H Vivhware Metwork
. . o e & ® Adapter VMnetd
® .
®  Netzwerkeinstellungen dndern
L L]
. {i. Meue Verbindung oder neues Netzwerk einrichten b
b = Richtet eine Drahtlos-, Breitband-, Einwghl-, Ad-hoc- oder VPN-Verbindung bzw., ®
Siehe auch . . - .
einen Router oder Zugriffspunkt ein.
Heimnetz . ® ®
eimnetzgruppe o . - - &
Internetoptionen '-5. Verbindung mit einem Metzwerk herstellen
Windows-Firewall Stellt (erneut] eine Verbindung mit einem Drahtlosnetzwerk, verkabelten Netzwerk,
Einwihlnetzwerk oder YPN-Netzwerk her.

2. die Option Verbindung mit dem Arbeitsplatz herstellen markieren und auf [Weiter] klicke

Wahlen Sie eine Verbindungsoption aus:

% Verbindung mit dem Internet herstellen
Richtet eine Drahtlos-, Breitband- cder Wahlverbindung mit dem Internet gin.

| Ein neues Netzwerk einrichten
-z Konfiguriert einen neuen Router oder Zugriffspunkt.

erbindung mit dem Arbeitsplatz herstellen
Richtet eine Einwahl- oder VPM-Verbindung mit dem Arbeitsp

;-i Wahlverbindung einrichten

Stellt die Verbindung mit dern Internet dber eine Wahlverbindung her.

® Verbindung mit einem Bluetooth-PAN (Personal Area Metwork) herstellen
Richtet eine Verbindung mit einern Bluetooth-Gerdt oder -Metzwerk ein.

Weiter ][ Abbrechen ]
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3. Nein, eine neue Verbindung erstellen markieren und auf [Weiter] klicken

L A

Mdchten Sie eine bestehende Verbindung verwenden?

@ Mein, eine neue Verbindung erstellen

(71 Ja, eine bestehende Verbindung auswihlen

.I-J

Wie mdéchten Sie eine Verbindung herstellen?

< Die Internetverbindung (VPN) verwenden
Verbindung dber ein VPM-MNetzwerk (VPMN=Virtuelles privates Metzwerk) durch das Internet
herstellen.

2 Direkt wahlen

Direkte Verbindung durch Wahlen einer Telefonnummer herstellen, ohne das Internet zu

wverwenden.

Was ist eine VPMN-Verbindung?

Abbrechen

5. als Internetadresse vpn.stura.tu-dresden.de eingeben
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der Zielname ist frei wahlbar und dient der Beschriftung der VPN-Verbindung
den Haken bei Jetzt nicht verbinden

L

Geben Sie die Internetadresse zum Herstellen einer Verbindung ein.

Diese Adresse kinnen Sie vom Metzwerkadministrator erhalten.

Internetadresse: wpn.stura.tu-dresden.de

Zielname: WPM Studentenrat TU Dresden

[ Eine Smartcard verwenden

'E‘i' [] Anderen Benutzern erlauben, diese WVerbindung zu verwenden

Erlaubt jedem, der Zugang zu diesern Computer hat, diese Verbindung zu verwenden.

[¥] Jetzt nicht verbinden, nur fir spitere Verwendung einrichten

[ Weiter ][ Abbrechen

6. als Benutzername und Kennwort benutzt du dieselben Zugangsdaten wie an den
Arbeitsrechner im Studentenrat
unter Domane tragst du STURA ein
anschliefend auf [Erstellen] klicken
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Geben Sie den Benutzernamen und das Kennwort ein.

Benutzername: Intranet-Login

KEHHWDr‘t: LL L L LA R Ll L]l

[T] Zeichen anzeigen

[] Dieses Kennwort speichern

Domane (cptional): STURA

[ Erstellen ][ Abbrechen ]

7. mit einem Klick auf den Button [SchlieSen] den Assistenten beenden, da noch einige
Einstellungen getatigt werden mussen

@ [ Verbindw

Die Verbindung ist einsatzbereit.

A P

% Verbindung jetzt herstellen

.-"‘a‘..

* SchlieBen
-

8. im Netzwerk- und Freigabecenter auf Adaptereinstellungen andern incke
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. '—.' :‘: b Systemsteuerung » Metzwerk und Internet » MNetzwerk- und Freigabecenter - Systemsteuerung... O

Startseite der Systemsteuerung "'_L L-I @ Gesamtibersicht anzeigen
S
ah B8 B8 ey -

: -
: Adaptereinstellungen dndern

L
Frwtede ™ # *eee
Freigabeeinstellungen dndern

ODIM Mehrere Metzwerke Internet
{dieser Computer)

Altive Netzwerke anzeigen Verbindung herstellen oder trennen
Zugriffstyp: Internet

Heimnetzgruppe: Beigetreten
Verbindungen: B LAM-Verbindung

walhalla
[nl/ Heimnetzwerk

Zugriffstyp: Kein Metzwerkzugriff
_ Verbindungen: B VirtualBox Host-Only
~==F Nicht identifiziertes Netzwerk _ Metwork
h Offentliches N erk \:I‘dwarr: Nr:twcrl-’.
~ Adapter VMnetl
Wivtware Network
Adapter VMinetd

Metzwerkeinstellungen dndern

'ﬁ. Meue Verbindung cder neues Metzwerk einrichten

= Richtet eine Drahtlos-, Breitband-, Einwahl-, Ad-hoc- oder VPM-Verbindung bzw.
einen Router oder Zugriffspunkt ein.

'—&. Verbindung mit einem MNetzwerk herstellen

Siehe auch Stellt (erneut] eine Verbindung mit einem Drahtlosnetzwerk, verkabelten Netzwerk,
Heimnetzgruppe EinwdhInetzwerk oder VPN-Netzwerk her.

R Heimnetzgruppen- und Freigabeoptionen auswihlen

Windows-Firewall Errmaglicht Zugriff auf Dateien und Drucker auf anderen Netzwerkcomputern zu, oder

dndert die Freigabeeinstellungen.

9. Die soeben erstellte Verbindung markieren und im Kontextmenu auf Eigenschaften klicken

”(-\' | & » Systernsteuerung b Metzwerk und Internet » Netzwerkverbindungen » - Netzwerkverbind..

Organisieren » Verbindung starten Verbindung umbenennen Verbindung léschen  » == ~ i IZ@I
L || u
= H
k= i [
|

I l: VPN Studentenrat TU Dresden
| L T'-F_- Verbindung getrennt
&7 WAN N Verbinden
I Status

Als Standardverbindung festlegen
Kopie erstellen

Verknapfung erstellen
| '5' Laschen

-]
f Umbenennen

'E‘;' Eigenschaften
10. Im Reiter Allgemein ist die VPN-Server-Adresse hinterlegt, hier am besten nichts weiter
andern.
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Allgemein | Optionen | Sicherheit | Netzwerk | Freigabe |

Hostname oder IP-Adresse des Fiels (z.B. microsoft.com oder
157 .54.0.1 oder 3fe:1234::1111):

Erste Verbindung

Windows kann zuerst Verbindungen zu offentlichen
MNetzwerken, wie dem Intemet, herstellen, bevor versucht
wird, vituelle Verbindungen aufzubauen.

[] Andere Verbindung zuerst wahlen:

Infarmationen zum Sammeln von Daten und zum Verwenden von
Infarmationen finden Sie in den Datenschutzbestimmungen online.

JE=—

Allgemein | Optiornen | Sicherheit | Netzwerk | Freigabe |

Wahloptionen
Status wahrend des Wahlens anzeigen

MName, Kennwort, Zertifikat usw. abfragen
[] Windows-Anmeldedomane einbeziehen

Wahlwiederholungsoptionen

Anzahl der Wahlwiederholungen: 3

Zeit zwischen Wahlwiederholungen: [1 Minute

Leeraufzeit, nach der aufgelegt wird: [Niemals

Schwellenwert far Leedauf:

Wahlvorgang wiederholen, falls Verbindung getrennt wurde

| PPP-Einstellungen...
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12. Bei Sicherheit lasst du den VPN-Typ auf ,Automatisch” oder wahlst explizit SSTP bzw. PPTP

e T =

| Allgemein I Optionen | Sicherhait | Metzwerk | Freigabe|
WPMN-Typ:
[.Pu.rtomatism v]

[ Erweiterte Einstellungen ]

Datenverschllisselung:
| Eforderfich (Verbindung trennen, falls Server dies ablehnt) v |

Authentfizierung
(7 Extensible-futhertication-Protakall (EAP) verwenden

Eigenschaften

i@ Folgende Protokolle zulassen

EAP-MSCHAPwZ wird fir den IKEvZ VPN-Typ verwendet .
Wahlen Sie eines dieser Protokolle fr andere WPN-Typen
3L,

[] Unwerschlisseltes Kenmwort (PAP)
Challenge Handshake Authentication-Protokoll (CHAFP)
Microsoft CHAP, Version 2 (MS-CHAF v2)

[T] Automatisch eigenen Windows-Anmeldenamen und
Kennwaort (und Domane, falls vorhanden) verwenden

OK || Abbrechen |

13. I Reiter Netzwerk nimmst du den Haken bei Internet rotokoll Version 6 raus, markierst
Internet Protokoll Version 4 und klickst anschlieBend auf [Eigenschaften]
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| Allgemein I Optionen | Sicherheit | Metzwerk | Freigabe|

Diese Verbindung verwendet folgende Bemente:

[ - Intemetprotokoll Version & (TCP/1PvE)
-i- Imtemetprotokall Version 4 (TCP/1Pv4d)

B Natei- und Druckerreigabe fir Microsoft-Netzwerke
P& Client filr Microsoft-MNetzwerke

[ '@' Installieren...

Beschreibung

Deinstalliersn

Eigenschaften

TCP/IP, das Standardprotolkoll for WAMN-Netzwerke, das den

Datenaustausch uber verschiedene, miteinander verbundene
Metzwere ermoglicht.

14. Jetzt auf [Erweitert...] klicken...
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| Allgemein I Optionen | Sicherheit | Metzwerk | Freigabe|

Diese Verbindung verwendet folgende Elemente:

O -« Intemetprotakell Version & (TCP/IPvE)
-i- Imtemetprotolkoall Viersion 4 (TCP/1Pv4)

Eigenschaften von Internetprotokell Version 4 [TCP/IPv4)

Allgemein

|P-Binstellungen konnen automatisch zugewiesen werden, wenn das
MNetzwer: diese Funktion unterstatzt. Wenden Sie sich andemfalls an den
Metzwerdtadministrator, um die geeigneten |P-Einstellungen zu beziehen.

i@ |P-Adresse automatisch beziehen

(") Folgende IP-Adresse verwvenden:

|P-Adrezze:

i@ DN5-Serveradresse automatisch beziehen

i) Folgende DN5-Serveradressen verwenden:
Bevorzugter DMS-Server:

Alternativer DMS-Server:

Erweitert ...

|  OK || Abbrechen |

15. .. und den Haken bei Standardgateway flr das Remotenetzwerk verwenden entfernen.
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| Allgemein I Optionen | Sicherheit | Metzwerk | Freigabe|

Diese Verbindung verwendet folgende Bemente:

[ - Intemetprotokoll Version & (TCP/1PvE)

——— |
m| Erweiterte TCP/IP-Einstellungen E =

|P-Einstellungen | DNS | WINS

Dieses Kontrolllkastchen trfft nur zu, wenn Sie gleichzettig mit einem
lakalen und einem Einwahlnetzwerk verbunden sind. Wenn das
Kastchen akdiviert ist, werden Daten, die nicht an das lokale
Metzwers gesendet werden konnen, an das Einwahlnetzwer:
weitergeleitet.

[7] Standardgateway fir das Remotenetzwer: verwenden

[] Klassenbasietes Hinzufigen der Route deaktivieren

Automatische Metrilc

| 0K || Abbrechen |

16. Jetzt alle Fenster mit Klick auf [OK] schlieBen.

Die VPN-Verbindung ist nun einsatzbereit. Sie kann im Netzwerk- und Freigabecenter via
Adaptereinstellungen andern erreicht werden. Weiterhin wird die VPN-Verbindung und dessen
Status im % Systray-Symbol fur die Netzwerkverbindungen angezeigt.

Android

Unter Einstellungen = Drahtlos und Netzwerke - VPN kann die VPN Verbindung eingerichtet und
spater gestartet werden. Je nach Hersteller-Branding und Android-Version kann die Bezeichnung
variieren.

Folgende Einstellung sollten vorgenommen werden:

 Name: frei wahlbar
* Typ: PPTP
e Server-Adresse: vpn.stura.tu-dresden.de
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| |
e * keinen Haken bei PPP-Verschlisselung (MPPE)  ®
* DNS-Suchdomanen: stura.tu-dresden.de
¢ Routen: frei l[assen

VPN-Netzwerk bearbeiten

Studentenrat

PPTP

vpn,stura.tu-dresden.de
PPP-Verschliisselung
(MPPE)

NS -Suchdarminen

stura_tu-dresden.de

WS -Server iz, B 8

172.16.100.1

Abbruch | | Speichern

Anschliellen die Einstellungen speichern. Bei Verbindungsaufbau einfach mit dem Intranet-Account
einloggen.

Drucken vom Android

Mit der Android-App RICOH Smart Device Print&Scan kénnen Uber das VPN Dokumente und Bilder auf
dem Ricoh-Drucker direkt ausgedruckt werden.

Vor dem Drucken muss noch der Drucker in der App registriert werden. Uber ricohmp2550.stura.tu-
dresden.de ist der Ricoh-Drucker erreichbar.

Bevor ein Dokument (iber die App gedruckt werden soll, wird eine Uberpriifung der Druckeinstellung
angeraten (Die Einstellungsmdéglichkeiten sind selbsterklarend).

*IDon't have barcode reader? Click here.
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