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Einwahl per VPN

Es ist moglich sich per VPN und den Zugangsdaten mit seinem privaten Rechner, Handy oder WeiR-
der-Geier-was-furn-Gerat in das StuRa-Netzwerk einzuwahlen. Es muss die entsprechende Fahigkeit
fur 9 PPTP-VPN oder 9 SSTP-VPN besitzen.

Es ist ratsam, bei der VPN-Verbindung den Standardgateway zu deaktivieren. Solltest du dies nicht
machen, so gehst du via StuRa-Netzwerk in das Internet.

In einigen Teil-Netzen werden leider die fur eine PPTP-VPN-Verbindung notwendigen Ports geblockt
oder das GRE-Protokoll nicht unterstitzt (z.B. VPN/WEB und einige Fakultatsnetze der TU Dresden). In
diesem Falle kann eine VPN-Verbindung ausschliel3lich via SSTP aufgebaut werden. Dieses Problem
kann ebenfalls mit dem SSH-Zugang umgangen werden. Da das ZIH fir das eduroam seit Marz 2015
ein NAT durchfuhrt und sie dafur keinen GRE-fahigen Router verwenden, ist aus dem WLAN eduroam
der TU Dresden ebenfalls keine Verbindung mittels PPTP mdoglich.

Windows-Konfiguration funktioniert nicht mehr. Der Zugriff

0 Achtung! Die Angaben auf dieser Seite sind veraltet. Die
auf die Daten funktioniert direkt Gber Freigaben.

VPN Daten StuRa-Netz

Server: vpn.stura.tu-dresden.de
Accountdaten: Domanen-Account
Protokolle: PPTP, SSTP

Freigaben und Dienste des Intranets stehen dann Uber die entsprechenden Adressen zur Verfugung:

o vfs,stura.tu-dresden.de flr den Dateiserver
e vprint.stura.tu-dresden.de fur den Druckserver
e wiki.stura.tu-dresden.de fur dieses Wiki

Windows 7

Neben der eigenhandigen Installation stellt das Referat Technik auch eine Installationsdatei zur
Verflgung, welches die VPN-Verbindung auf einem Windows-Rechner (Windows Vista oder neuer)
inklusive aller Einstellungen installiert.

Vorbereitung SSTP

1. Die Seite https://vpn.stura.tu-dresden.de/certsrv aufrufen
2. auf Download eines Zertifizierungsstellenzertifikats, einer Zertifikatkette oder einer Sperrliste
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klicken

auf Download des Zertifizierungsstellenzertifikats klicken und Datei lokal speichern

auf Start - Ausfiihren gehen, mmc eingeben und bestatigen

bei Datei - Snap-In hinzufiigen/entfernen gehen

aus der linken Liste per Doppelklick Zertifikate auswahlen

die Option Computerkonto auswahlen, anschlieBend auf Weiter und dann Fertig stellen klicken

Rechtsklick auf Vertrauenswdrdige Stammzertifizierungsstellen - Alle Aufgaben - Importieren

gehen

9. Nach Klick auf Weiter GUber Durchsuchen das gespeicherte Zertifikat auswahlen. AnschlieBend

auf Weiter klicken

10. die restlichen Optionen lassen wie sie sind und bis auf Fertig stellen durchklicken, NAchfragen
mit Ja bzw. OK bestatigen

11. das Fenster schlieBen (Ansicht brauch nicht gespeichert werden)

N U kW

Einrichtung per Installation

1. ZIP-Dateimit 64bit Installer herunterladen
2. das in der ZIP liegende Installationsprogramm aufrufen und Installation abschlieRen

Die Verbindung kann dann mittels der Benutzernamen/Passwort-Kombination fur das StuRa-Netzwerk
aufgebaut werden.

manuelle Einrichtung

1. offne das Netzwerk- und Freigabecenter und klicke auf Neue Verbindung oder neues
Netzwerk einrichten
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- a Lt » Systemsteuerung b Metzwerk und Internet » Netzwerk- und Freigabecenter - Systemsteuerung... 2
I@I -

Startseite der Systemsteuerun . . .
:" o Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und

PidapierinsiclngnE e richten Sie Verbindungen ein.

. | - Gezamtibersicht anzeigen
Erweiterte 'u‘_L .&l O g

Freigabeeinstellungen dndern o
ODIN Mehrere Netzwerke Internet
(dieser Computer)
Alctive Netzwerke anzeigen Verbindung herstellen oder trennen
Zugriffstyp: Internet
/‘ walhalla o Ezp b
eimnetzgruppe: eigetreten
[‘IJ/} Heimnetzwerk . grupp - 9 o -
; Verbindungen: 4 LAM-Verbindung E
I
Zugriffstyp: Kein Metzwerkzugriff
Verbindungen: O VirtualBox Host-Only
S5=% Nicht identifiziertes Netzwerk ~ L‘_ﬁwcrkm )
h s . iy Vhware Networl
Offentliches Netzwerk " Adapter VMnetl
& Viware Metwork
. . ® ® - - Adapter VMnetd
* .
®  MNetzwerkeinstellungen dndern
L -
. ’{i. Meue Yerbindung oder neues Netzwerk einrichten b
) = Richtet eine Drahtlos-, Breitband-, Einwahl-, Ad-hoc- oder VPN-Verbindung bzw., ®
Siehe auch . i ! i
einen Router oder Zugriffspunkt ein.
Heimnetz . ¢ ®
eimnetzgruppe * . ® - M
Internetoptionen &. Verbindung mit einem MNetzwerk herstellen
Windows-Firewall Stellt (erneut) eine Verbindung mit einem Drahtlosnetzwerk, verkabelten Netzwerk,
Einwdhlnetzwerk oder VPN-Netzwerk her.

2. die Option Verbindung mit dem Arbeitsplatz herstellen markieren und auf [Weiter] klicke

© =i

Wiéhlen Sie eine Verbindungsoption aus:

B Verbindung mit dem Internet herstellen
Richtet eine Drahtlos-, Breitband- oder Wihlverbindung mit dem Internet ein.

- Ein neues Netzwerk einrichten
-, Honfiguriert einen neuen Router oder Zugriffspunkt.

erbindung mit dem Arbeitsplatz herstellen
Richtet eine Einwdhl- oder VPMN-Verbindung mit dem Arbeitsp

/= Wihlverbindung einrichten
a@é Stellt die Verbindung mit dem Internet Gber eine Wahlverbindung her,

® Verbindung mit einem Bluetooth-PAN (Personal Area Metwork) herstellen
Richtet eine Verbindung mit einem Bluetooth-Gerdt oder -Metzwerk ein.

[ Weiter ][ Abbrechen ]

3. ein, eine neue Verbindung erstellen markieren und auf [Weiter] klicken
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Mdchten Sie eine bestehende Verbindung verwenden?

@ Mein, eine neue Verbindung erstellen

() )a, eine bestehende Verbindung auswihlen

.I-J

Wie mdchten Sie eine Verbindung herstellen?

< Die Internetverbindung (VPN) verwenden

Verbindung Ober ein VPMN-Metzwerk (VPN=Virtuelles privates Netzwerk) durch das Internet

herstellen.

2 Direkt wihlen

Direkte Verbindung durch Wahlen einer Telefonnummer herstellen, ohne das Internet zu

verwenden.

o

Was ist eine VPN-Verbindung?

5. als Internetadresse vpn.stura.tu-dresden.de eingeben

Abbrechen

der Zielname ist frei wahlbar und dient der Beschriftung der VPN-Verbindung
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den Haken bei Jetzt nicht verbinden

Geben Sie die Internetadresse zum Herstellen einer Verbindung ein.

Diese Adresse kdnnen Sie vormn Metzwerkadministrator erhalten.

Internetadresze: vpn.stura.tu-dresden.de

Fielname: WPM Studentenrat TU Dresden

[] Eine Smartcard verwenden

'&' [] Anderen Benutzern erlauben, diese Werbindung zu verwenden

Erlaubt jedem, der Zugang zu diesern Computer hat, diese YVerbindung zu verwenden.

[¥] Jetzt nicht verbinden, nur fir spitere Verwendung einrichten

[ Weiter ][ Abbrechen

6. als Benutzername und Kennwort benutzt du dieselben Zugangsdaten wie an den
Arbeitsrechner im Studentenrat
unter Domane tragst du STURA ein
anschliefend auf [Erstellen] klicken
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Geben Sie den Benutzernamen und das Kennwort ein.

Benutzername: Intranet-Login

KEHHWDr‘t: LL L L LA R Ll L]l

[T] Zeichen anzeigen

[] Dieses Kennwort speichern

STURA

Domane (cptional):

[ Erstellen ][ Abbrechen ]

7. mit einem Klick auf den Button [SchlieSen] den Assistenten beenden, da noch einige
Einstellungen getatigt werden mussen

@ [ Verbindw

Die Verbindung ist einsatzbereit.

A P

% Verbindung jetzt herstellen

.-"‘a‘..

* SchlieBen
-

8. im Netzwerk- und Freigabecenter auf Adaptereinstellungen andern incke
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:..: b Systemsteuerung » MNetzwerk und Internet » Netzwerk- und Freigabecenter - Systemsteuerung... P

Startseite der Systemsteuerung "-_L L-I @ Gesamtibersicht anzeigen
e
ah B8 B8 e, =

- . . -
o Adaptereinstellungen dndern g

-
Fruchede ® # *ee
Freigabeeinstellungen dndern

ODIM Mehrere Metzwerke Internet
(dieser Computer)

Aktive Netzwerke anzeigen Verbindung herstellen oder trennen

Zugriffstyp: Internet
Heimnetzgruppe: Beigetreten

walhalla

] -
[ £ Heimnetzwerk .
l-'/ ’ Verbindungen: LAM-Verbindung

Zugriffstyp: Kein Metzwerkzugriff
. Verbindungen: U VirtualBox Host-Only
S==F Nicht identifiziertes Netzwerk _ Metwork
% Offentliches Netzwerk ‘:MWEFE I‘xlletwc:rlr_
Adapter ViMnetl
| Whiware Network
Adapter VMinetd

Metzwerkeinstellungen dndern

'ﬁ'I. MNeue Verbindung cder neues Metzwerk einrichten

=" Richtet eine Drahtlos-, Breitband-, Einwahl-, Ad-hoc- oder VPM-Verbindung bzw.
einen Router oder Zugriffspunkt ein.

'—&. Verbindung mit einem Netzwerk herstellen

Siehe auch Stellt (erneut] eine Verbindung mit einem Drahtlosnetzwerk, verkabelten Netzwerk,
Heimnetzgruppe EinwdhInetzwerk oder VPM-MNetzwerk her.

Internetoptionen Heimnetzgruppen- und Freigabeopticnen auswahlen

Windews-Firewall Ermaglicht Zugriff auf Dateien und Drucker auf anderen Metzwerkcomputern zu, oder

dndert die Freigabeeinstellungen.

9. Die soeben erstellte Verbindung markieren und im Kontextmenu auf Eigenschaften klicken

Organisieren » Verbindung starten Verbindung umbenennen Verbindung laschen  » =~ IZE}I

i l: VPN Studentenrat TU Dresden
| o S < Verbindunag getrennt
g2 WAN N Verbinden
I Status

Als Standardverbindung festlegen
Kopie erstellen

Verkniapfung erstellen
| 'E‘i' Laschen

'E‘;' Umbenennen

'E‘k' Eigenschaften
10. Im Reiter Allgemein ist die VPN-Server-Adresse hinterlegt, hier am besten nichts weiter
andern.
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Allgemein | Optionen | Sicherheit | Netzwerk | Freigabe |

Hostname oder IP-Adresse des Fiels (z.B. microsoft.com oder
157 .54.0.1 oder 3fe:1234::1111):

Erste Verbindung

Windows kann zuerst Verbindungen zu offentlichen
MNetzwerken, wie dem Intemet, herstellen, bevor versucht
wird, vituelle Verbindungen aufzubauen.

[] Andere Verbindung zuerst wahlen:

Infarmationen zum Sammeln von Daten und zum Verwenden von
Infarmationen finden Sie in den Datenschutzbestimmungen online.

JE=—

Allgemein | Optiornen | Sicherheit | Netzwerk | Freigabe |

Wahloptionen
Status wahrend des Wahlens anzeigen

MName, Kennwort, Zertifikat usw. abfragen
[] Windows-Anmeldedomane einbeziehen

Wahlwiederholungsoptionen

Anzahl der Wahlwiederholungen: 3

Zeit zwischen Wahlwiederholungen: [1 Minute

Leeraufzeit, nach der aufgelegt wird: [Niemals

Schwellenwert far Leedauf:

Wahlvorgang wiederholen, falls Verbindung getrennt wurde

| PPP-Einstellungen...
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12. Be| Sicherheit |asst du den VPN-Typ auf ,,Automatisch” oder wahlst explizit SSTP bzw. PPTP

| Allgemein I Optionen | Sicherheit | Metzwerk | Freigabe|

WPH-Typ:
[.Pu_rtumatism v]
[ Erweiterte Einstellungen ]

Datenverschlisselung:
| Erforderlich (Verbindung trennen, falls Server dies ablehnt) |

Authentifizierung
(71 Bxtensible-Authentication-Protokall (EAP) verwenden

Eigenschaften

i@ Folgende Protokolle zulassen

EAP-MSCHAPwZ wird fir den IKEvZ VPN-Typ verwendet.
Wahlen Sie eines dieser Protokalle fir andere WPN-Typen

aus.
[] Unverschlisseltes Kennwort (FAP)

Challenge Handshake Authentication-Protakoll (CHARP)
Microsoft CHAP, Version 2 (MS-CHAFP v2)

[] Automatisch eigenen Windows-Anmeldenamen und
Kennwaort (und Domane, falls vorhanden) verwenden

OK || Abbrechen |

13. I Reiter Netzwerk nimmst du den Haken bei Internet rotokoll Version 6 raus, markierst
Internet Protokoll Version 4 und klickst anschliefend auf [Eigenschaften]
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| Allgemein I Optionen | Sicherheit | Metzwerk | Freigabe|

Diese Verbindung verwendet folgende Bemente:

[ - Intemetprotokoll Version & (TCP/1PvE)
-i- Imtemetprotokall Version 4 (TCP/1Pv4d)

B Natei- und Druckerreigabe fir Microsoft-Netzwerke
o8& Clignt fiir Microsoft-Netzwerke

[ '@' Installieren...

Beschreibung

Deinstalliersn

Eigenschaften

TCP/IP, das Standardprotolkoll for WAMN-Netzwerke, das den

Datenaustausch uber verschiedene, miteinander verbundene
Metzwere ermoglicht.

14. Jetzt auf [Erweitert...] klicken...
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| Allgemein I Optionen | Sicherheit | Metzwerk | Freigabe|

Diese Verbindung verwendet folgende Bemente:
[ - Intemetprotokoll Version & (TCP/1PvE)
-i- Imtemetprotokall Version 4 (TCP/1Pv4d)
] ~ [ ~lrofroinab Ll i

Eigenschaften von Internetprotokell Version 4 [TCP/IPv4)

Allgemein

|P-Einstellungen kannen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion urterstitzt. Wenden Sie sich andemfalls an den
Metzwercadministrator, um die geeigneten |P-Einstellungen zu beziehen.

i@ |P-Adresse automatisch beziehen

(") Folgende IP-Adresse verwenden:

|P-Adresse:

i@ DN5-5Serveradresse automatisch beziehen

(") Folgende DMN5-Serveradressen verwenden:
Bevarzugter DMNS-Server:

Alternativer DM S-Serer:

Erweitert ...

| 0K || Abbrechen |

15. .. und den Haken bei Standardgateway flr das Remotenetzwerk verwenden entfernen.
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| Allgemein I Optionen | Sicherheit | Metzwerk | Freigabe|

Diese Verbindung verwendet folgende Bemente:

[ - Intemetprotokoll Version & (TCP/1PvE)
-i- Imtemetprotokall Version 4 (TCP/1Pv4d)

Pl =1 a =1 T b =

m| Erweiterte TCP/IP-Einstellungen E =

|P-Einstellungen | DNS | WINS

Dieses Kontrolllkastchen trfft nur zu, wenn Sie gleichzettig mit einem
lakalen und einem Einwahlnetzwerk verbunden sind. Wenn das
Kastchen akdiviert ist, werden Daten, die nicht an das lokale
Metzwers gesendet werden konnen, an das Einwahlnetzwer:
weitergeleitet.

[7] Standardgateway fir das Remotenetzwer: verwenden

[] Klassenbasietes Hinzufigen der Route deaktivieren

Automatische Metrilc

| 0K || Abbrechen |

16. Jetzt alle Fenster mit Klick auf [OK] schlieBen.

Die VPN-Verbindung ist nun einsatzbereit. Sie kann im Netzwerk- und Freigabecenter via
Adaptereinstellungen andern erreicht werden. Weiterhin wird die VPN-Verbindung und dessen
Status im % Systray-Symbol fur die Netzwerkverbindungen angezeigt.

Linux

Konfiguration mithilfe des network-managers (KDE 4.14)

1. Klicke auf die Verbindungsubersicht (Computer/WLAN-Symbol) in deiner Taskleiste
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Q@ M) B R05 2 er (&
=7 #
Aktive Verbindungen

— Wired connection 1
== VYerbunden, ¥ 0 B/s, Tt 0 Bfs

— fritzwlans0
T Verbunden, § 0 B/s, t 0 B/s

Verfilgbare Verbindungen e

= fritzwlanz4
T Zuletzt verwendet am 11/02/14, WPA-PSK

keine Chance
) Niemals verwendet, WPA-PSK

wlan
° T Zuletzt verwendet am 11/03/14, WPA-PSK

2. Offne die Ubersicht der konfigurierten Verbindungen (kleiner Schraubenzieher oben rechts)

O e/ Verbindungs-Editor
Datei “erbindung Einstellungen Hilfe

SR B G |
u‘qunzufugen . P Bearbeiten “L. schen

[{.-T-:".L'-"":".".‘ Sie hier Text ein, um Verbindungen suchen ...

‘erbindungsname ~ | Zuletzt verwendet

hagdsn Gestern
i, AGDSN Buero 10/16/14
" agdsn_free 10/14/14
' agdsn_guest 11/04/14
0 AGDSN_Guest 10/23/14

I eduroam 10/17/14

i fritz_0263 07/16/14

1 FRITZ!Box 3390 11/08/14

i fritz24 07/11/14

i fritz50 07/16/14

i fritzwlan2 g 11/02/14

[ fritzwlan50 “or 4 Minuten
I Keine Chance Niemals

i) Openwrt Miemals

i, psycholan 11/01/14

3. Klicke das grofRe grine Plus-Zeichen an
4. Wahle unter 'VPN' die Verbindungsart 'PPTP'
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9‘ o Verbindungs-Editor
Datei Werbindung Einstellungen Hilfe

gl s - 2 g 5,
+H|nzufugen - .f}w Bearbeiten %Louchen

Hardware | bingen suchen ...

DsL v i Zuletzt verwendet

InfiniBand Gestern
Mobiles Breitband ... 10/16/14
Kabelgebunden 10/14/14
Kabelgebunden (Freigegeben)
Drahtlos

11/04/14

: y 10/23/14
Drahtlos (Freigegeben)

—_— 10/17/14
WIMAX

07/16/14

Virtuell
Bindelung 11/08/14
'J‘_jéi:zwe rkbriicke i-EH"Jgef
VLAN 07/16/14

| VPN 11/02/14

07/11/14

StrongSwan Wor 5 Minuten

Miemals

EPE”WN: Miemals

L2tp 11/01/14
DpenConnect

WPNC

Openswan

5. Du solltest eintragen:

Einen Verbindungs-Namen (frei wahlbar)

Unter 'Gateway': vpn.stura.tu-dresden.de
'‘Anmeldung': dein StuRa-Login (max.mustermann)
'‘Passwort': dein Passwort

[¢]

[¢]

o

o
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dw

Meue Verbindung (vpn)

“erbindungsname: Stura /P

Allgemeine Einstellungen || WPN (pptp) | IPv4 |

Allgemein
Gateway wvpn stura.tu-dresden.de

Zusatzlich
Anmeldung:

| max.mustermann

Passwort: XTI Y]

|| Passwort anzeigen

NT-Dom&ne: |

| | Speichern

Erweitert ...

[ « 0K || @ Abbrechen |

6. Klicke nun auf 'Erweitert' unten rechts
o Entferne die Hakchen bei 'PAP', 'CHAP' und 'EAP'
o Setze einen Haken bei 'MPPE-Verschlisselung verwenden'
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0 gl Verbindungs-Editor =2= (7 |

Authentifizierung
Folgende Authentifizierungsmethoden erlauben:
_| PAP
| J CHAP
' MSCHAP
" MSCHAPWZ
EAP

MPPEMerschllisselung verwenden

Verschlisselung Jede v |

L Zusfandsorien;‘.-ierte-bﬁersciﬂiusselun_g wverwenden

Kamprimierung
|»| BSD-Komprimierung zulassen
i Deflate-Komprimierung zulassen

|+/| TCP-Header-Komprimierung zulassen
Echo

__| PPP-Echo-Pakete senden

[- « OK || @ Abbrechen J

7. Klicke auf 'OK'
8. Klicke erneut auf 'OK'

Das StuRa-VPN sollte sich nun unter dem von dir gewahlten Namen auswahlen lassen, ein Klick auf
‘'verbinden' stellt die Verbindung her.
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e

Il ~:zsh - Konsole <2> ;_JE] D) BB R 08 0 Rl
(v} '“?’ L J :f;* &~

W

Aktive Verbindungen

Wired connection 1
T Verbunden, § 1.0 KiBfs, 1 1.0 KiB/s

fritzwlans0
‘A Verbunden, 8 0 Bfs, t 0 Bfs

Verfilgbare Verbindungen e

fritzwlanz4
| Zuletzt verwendet am 11/02/14, WPA-PSK

~wilan
A Zuletzt wverwendet am 11/03/14, WPA-PSK

- Keine Chance
I Niemals verwendet, WPA-PSK

=q SturaiwrPn
o Zuletet werwendet vor 20 Stunden

=g TUD
T Niemals verwendet

WLANSIMOMN
11 Niemals verwendet, WPAZ-PSK

Arek
4] Niemals verwendet, WPAZ-PSK

METGEAR

=
™ Miemale varwendat WPA-PSK

Android

Unter Einstellungen - Drahtlos und Netzwerke - VPN kann die VPN Verbindung eingerichtet und
spater gestartet werden. Je nach Hersteller-Branding und Android-Version kann die Bezeichnung
variieren.

Folgende Einstellung sollten vorgenommen werden:

¢ Name: frei wahlbar
Typ: PPTP
Server-Adresse: vpn.stura.tu-dresden.de

| |
e * keinen Haken bei PPP-Verschlisselung (MPPE)  ®
DNS-Suchdomanen: stura.tu-dresden.de
Routen: frei lassen
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VPN-Netzwerk bearbeiten

Studentenrat

PETP

vpn.stura.tu-dresden.de
PPP-Verschlisselung
(MPPE)

I chi

stura_tu-d

INS-Server (2. B

172.16.100.1

Abbruch | | Speichern

AnschlieBen die Einstellungen speichern. Bei Verbindungsaufbau einfach mit dem Intranet-Account
einloggen.

Drucken vom Android

Mit der Android-App RICOH Smart Device Print&Scan kénnen Uber das VPN Dokumente und Bilder auf
dem Ricoh-Drucker direkt ausgedruckt werden.

Vor dem Drucken muss noch der Drucker in der App registriert werden. Uber ricohmp2550.stura.tu-
dresden.de ist der Ricoh-Drucker erreichbar.

Bevor ein Dokument (iber die App gedruckt werden soll, wird eine Uberpriifung der Druckeinstellung
angeraten (Die Einstellungsmaglichkeiten sind selbsterklarend).

*Ibon't have barcode reader? Click here.
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